

    
      
          
            
  
Welcome to Read the Docs

This is an autogenerated index file.

Please create an index.rst or README.rst file with your own content
under the root (or /docs) directory in your repository.

If you want to use another markup, choose a different builder in your settings.
Check out our Getting Started Guide [https://docs.readthedocs.io/en/latest/getting_started.html] to become more
familiar with Read the Docs.





          

      

      

    

  

    
      
          
            

索引



 




          

      

      

    

  

    
      
          
            
  
Conventions

人，用户 指model中的User

部门 是指model中的Dept

组 是指model中的Group

分类、节点 是对部门、组的抽象





          

      

      

    

  

    
      
          
            
  
缓存

本文档描述的缓存为部分计算结果，仅供服务端内部使用，不直接与客户端交互。


存储形式

目前存于redis中




存储数据


	组的上溯路径

key:   oneid:node:$node_uid:upstream

value: [$parent_node_uid……]

不包含节点自身，包含root。离节点近的节点在前，root 在最后。除 root 外，最后一项必为root，值为d_root或g_root



	人直属节点

key:   oneid:user:{username}:parent_node

value: {$node_uid……}



	人所属节点(直属或隶属)

key:   oneid:user:{username}:upstream_node

value: {$node_uid……}






	实际存于redis中的键会受框架影响，还包括前缀和版本，格式为 {prefix}:{version}:{key}。默认前缀为空，版本为1。形如:1:{key}







缓存更新机制


	移动节点后立即更新节点下子孙节点的上溯路径，子孙节点连同节点自身所有节点下属成员的直属节点、所属节点。


	人员关系变动后立即更新该人的直属节点、所属节点。


	缓存有效时间为3天。


	用到时再生成，不预先生成。










          

      

      

    

  

    
      
          
            
  
子管理员组的管理范围

主体为组，最终落实到人，客体为节点、人、应用

人、节点管理范围的选择有两种形式：


	管理员所在节点


	指定节点，指定人





授权

管理范围中选中组，然后将该批组的管理权限，授予此管理员组。管理范围中选中人，然后将该批人的管理权限，授予此管理员组。管理范围中选应用，然后将该应用的管理权限，授予此管理员组。管理员从管理员组内继承管理权限。




权限定义


	节点的管理权限


	在控制台可看到该节点及其下属成员


	对该节点进行信息编辑


	包含子节点的管理权限


	删除该节点


	节点内创建人 (前提是有创建用户的权限)


	包含节点内直属人员的管理权限


	将已有人员移入该节点 (前提是有该人的管理权限)


	将人员从节点内移除 (前提是有该人的管理权限，此处必命中)






	人的管理权限


	在控制台可看到该人


	对该人进行信息编辑


	删除该人


	添加该人至某节点 (前提是有该节点的管理权限)






	应用的管理权限


	在控制台可看到该应用


	对该应用进行信息编辑


	新增、修改、删除应用内权限


	颁发、收回应用权限 (只能面向有管理权限的人、节点操作)


	删除该应用











权限记录

权限的记录不依循权限系统，而是直接记录每个子管理员组的管理范围。校验权限时实时查询。
之所以不依循权限系统实现，主要是 管理员所在节点 类型的范围，实际授权范围会随组织架构变动而变动。将每个节点的管理逐一以权限形式记录，需要付出一定的维护成本。




权限计算

由于管理范围只记录了指定节点和指定人，实际一个主体能否实现管理权限需要实时计算。


	主体能否管理某个节点检索主体对该节点以及该节点上溯节点任一有无管理权限


	主体能否管理某个人检索主体对该人有无管理权限，检索主体能否管理该人所在任一节点，两者结果取并集


	主体能否管理某个应用检索主体对该应用有无管理权限




目前计算权限时，主体均为人。







          

      

      

    

  

    
      
          
            
  
组的可见范围

主体为人、组，最终落实到人，客体为组

可分为管理员在控制台对各组的可见范围 和 普通员工在工作台对各组的可见范围。


控制台可见范围

由子管理员的管理范围决定，可参考(/docs/algorithm/manage-scope)




工作台可见范围

有以下选项：


	所有人可见


	组内可见


	组内及下属组可见


	指定人、组可见 (组可见即其组内成员以及子孙组的组内成员可见)


	所有人不可见




TODO：权限记录形式的说明
TODO: 是否要改得更通用？




可见范围的呈现

组对人是否可见的判定结果，只有可见与不可见两种状态。
当呈现给用户时，有三种状态：


	隐藏
该组及其子孙组均不可见


	仅显示组名称
该组不可见，但其存在某个子孙组可见


	显示组名称及其组成员
该组可见
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架构设计

ArkID 后端整体基于 Django 开发。异步任务通过 celery 实现。
接口绝大部分基于 django-rest-framework 实现。


核心数据模型

用户(oneid_meta.models.User)对应一个账号。

部门(oneid_meta.models.Dept), 组(oneid_meta.models.Group)都是节点的一种特化，在抽象层面完全一致。

节点是树状结构，可以包含 0 至多个子节点。除根节点无父节点外，其他所有节点都有一个父节点。
用户可以属于 0 至多个任意节点。

ArkID 管理的核心内容就是用户与节点之间、节点与节点之间的关系。




应用

应用(oneid_meta.models.APP)一方面可以作为各种认证协议的客户端，是各种认证方式的载体。

另一方面也是权限的载体。所谓权限，是应用内的权限。




权限

权限(oneid_meta.models.Perm)可以分发给节点、个人。个人可以从所在节点继承权限。




认证


	其他应用如何通过 ArkID 登陆




ArkID 作为 ID Provider，除基本的HTTP认证方式外，可以通过以下认证方式向其他应用提供自己维护的账号信息：


	LDAP (ldap)


	SAML (djangosaml2idp)


	OAuth2.0, OIDC (oauth2_provider)





	ArkID 如何通过其他应用登陆 (siteapi/v1/views/qr.py)




在登录 ArkID 时，除了基本的输入 ArkID 账号密码外，可以通过向以下 ID Provider 请求授权进而登陆：


	QQ


	微信


	企业微信


	钉钉


	支付宝










          

      

      

    

  

    
      
          
            
  
LDAP

ArkID 支持 LDAP 协议。

无论使用何种后端，目前均只支持 ArkID 提供的 LDAP server。
强烈建议以 arkid-charts [https://github.com/longguikeji/arkid-charts] 部署。

base_dn 目前不支持自定义。
限定如下：
LDAP_ADMIN = ‘cn=admin,dc=example,dc=org’
LDAP_USER_BASE = ‘ou=people,dc=example,dc=org’
LDAP_DEPT_BASE = ‘ou=dept,dc=example,dc=org’
LDAP_GROUP_BASE = ‘cn=intra,ou=group,dc=example,dc=org’


Native

不建议使用

使用 hdb 为数据后端，LDAP、ArkID 各维护一份数据，并由 ArkID 向 LDAP 同步。

将 oneid/settings.py 中 EXECUTERS 的 ‘executer.LDAP.LDAPExecuter’ 取消注释，并配置 LDAP 相关参数（LDAP_前缀），即可开启同步。
LDAP数据存在一定延迟，约 5~10 分钟。




SQL


docker pull longguikeji/ark-sql-ldap:1.0.0




使用ArkID DB 为数据后端，只维护一份数据。LDAP server 读取 ArkID DB 后以 LDAP 协议暴露。
将 oneid/settings.py 中 INSTALLED_APPS 的 ‘ldap.sql_backend’ 取消注释。
取消注释后需重新运行 python manage.py migrate。
另需 celery 配合。
LDAP 数据存在一定延迟，不超过 10 分钟。







          

      

      

    

  

    
      
          
            
  
权限设计


naming conventions

由三部分构成


	subject (namespace)


	scope


	action




各部分由小写字母、数字和-构成，以_顺序连接构成 perm_uid，全局唯一。形如app_demo_access


subject

有限个，全部内部指定，不可随意新增。目前有以下几项：


	app专指应用( APP )权限。


	system专指 OneID 内置权限。







scope

操作范围，对于应用权限而言，此处为应用UID




action

操作行为每个应用至少有一个 access 权限应用内新建权限时，该字段随机生成






buildin permission


	system_user_create创建用户


	system_category_create创建大类


	system_app_create创建应用


	system_log_read
查看日志


	system_config_write
公司配置、基础设施配置


	system_account_sync
账号同步










          

      

      

    

  

    
      
          
            
  
uid

对于：


	User.username


	Dept.uid


	Group.uid




uid 只能由小写字母和数字组成

对于：


	APP.uid
uid 只能由小写字母，数字，中划线“-”组成




对于：


	Perm.uid
uid 只能由小写字母，数字，中划线“-”，下划线“_”组成








          

      

      

    

  

    
      
          
            
  
Native OneID


需求


	内部联系人


	默认分类


	部门


	角色


	标签






	自定义分类


	a


	b


	…












以上分类均有以下共性：
1. 具有层级从属结构，一个节点只有一个上级节点，有0至多个下级节点。
2. 每个节点下有0至多个人，每个人可属于0至多个节点。
3. 节点在兄弟节点中有序排列，人在同节点的所有人中有序排列。

另外还有以下类组的需求:


	子管理员


	无层级结构，每个人可属于0-N个子管理员身份。






	外部联系人


	地位与内部联系人相同，且可与外部联系人相互转化。通过标签组织。











解决方案


部门 <–> Dept

可直接使用
已存在一个名(uid)为root的部门，其子节点视为公司，公司的子节点为部门。目前认为root下只有一个子节点，即只有一个公司。
该子节点在配置好公司基本信息后生成。 [root -> $company]




角色 <–> Group

已存在名(uid)为root, intra的两个组，两者为父子关系。intra为所有角色等组分类的父节点。
在intra下创建名为role的组。 [root -> intra -> role]
所有角色为role的子孙节点。




标签 <–> Group

在intra下创建名为label的组。 [root -> intra -> label]
所有标签为label的子孙节点。




自定义分类 <–> Group

在intra下创建组。[root -> intra -> $custom]
所有自定义子类为$custom的子孙节点。




管理员组 <–> Group

在intra下创建名为manager的组。[root -> intra -> manager]
所有管理员组为manager的子孙节点。




外部联系人标签 <–> Group

已存在名(uid)为extern的组，为root的子节点。extern为所有外部联系人标签的父节点。
所有外部联系人必属于extern，还可能属于extern的下属节点。









          

      

      

    

  

    
      
          
            
  
deprecated




OneID & Noah


需求

OneID将作为用户管理系统集成进Noah。
管理界面、功能与钉钉相仿，面板可分为三个模块：


	部门


	部门具有层级从属关系，一个部门只有一个上级部门，可能有0至多个下级部门。


	每个人可属于多个部门。


	子部门、成员在部门中有序排列。


	面向所有内部联系人。






	角色


	可划分多个角色组，角色组下可创建多个角色。每个人可拥有多个角色。


	面向所有内部联系人。






	外部联系人


	内、外联系人完全隔离。


	可划分多个标签组，标签组下可任意创建多个标签。每个人可拥有多个标签。


	可同时选多个标签，作为多个筛选项。  TODO








另外还有以下类组的需求:


	子管理员


	无层级结构，每个人可属于0-N个子管理员身份。











解决方案


部门 <–> Dept

可直接使用。
已存在一个名(uid)为root的部门，其子节点视为公司，公司的子节点为部门。目前认为root下只有一个子节点，即只有一个公司。




角色 <–> Group

已存在一个名(uid)为root的组，作为将来所有组的根组。

在root下创建一个名为intra的组。 [root -> intra]

所有角色组为属于intra的子组，不接受用户作为成员。 [root -> intra -> role_group]

而角色作为角色组的子组。 [root -> intra -> role_group -> role]

用户加入某组即拥有该角色。




外部联系人 <–> Group

在root下创建一个名为extern的组。 [root -> extern]
所有标签组为属于extern的子组，不接受用户作为成员。 [root -> extern -> label_group]
而标签作为标签组的子组 [root -> extern -> label_group -> label]
用户加入某组即拥有该标签。

Noah层面，外部联系人不应加入任何一个部门，不应加入任何一个角色。但OneID层面不会做限制。




子管理员组 <–> Group

在root下创建一个名为manager的组。 [root -> manager]
所有子管理员组均为manager的子组。再无更深层级。






注意事项

不属于root下的部门将无法在部门页面中被展示。不属于intra下的角色组、角色将无法在角色页面中被展示。不属于extern下的标签组、标签将无法在外部联系人页面中被展示。







          

      

      

    

  

    
      
          
            
  
代码结构

本文档旨在介绍 arkid-core 的代码结构

├── Dockerfile
├── LICENSE.md
├── Makefile
├── Pipfile
├── Pipfile.lock
├── README.md
├── celery_app.py              // 异步任务由 celery 实现
├── common                     // 通用类工具
├── devops                     // 主要为 jenkinsfile，用于内部的自动集成与部署
├── djangosaml2idp             // SAML Server 实现代码，基于第三方库二次开发
├── docker-compose             // 以 docker-compose 方式运行 ArkID 所需的配置
├── docs
├── drf_expiring_authtoken     // token 生成与校验，基于第三方库二次开发
├── executer                   // 人员、组织架构调整的底层接口
│   ├── Ding
│   ├── LDAP
│   ├── RDB
│   ├── cache
│   ├── core.py
│   ├── log
│   ├── tests
│   └── utils
├── infrastructure             // 基础服务，例如短信服务、图片验证码服务
├── ldap                       // LDAP server 构建所需文件，以及必要的数据库兼容性迁移声明
├── locale                     // 国际化
├── manage.py
├── oauth2_provider            // OAuth2.0 Server、OIDC Server 实现代码，基于第三方库二次开发
├── oneid
│   ├── __init__.py
│   ├── auth_backend.py        // 自定义的认证后端，关于登陆时如何判断一份凭证是否正确
│   ├── authentication.py      // 自定义的接口认证方式，关于如何判断一个请求的发起者的身份
│   ├── permissions.py         // 自定义的权限
│   ├── settings.py            // Django 核心配置文件
│   ├── settings_example.py    // 对`本地运行时如何修改配置文件`作出的示例
│   ├── settings_test.py       // 仅用于单元测试的配置文件
│   ├── settings_test_with_data.py  // 仅用于功能测试、回归测试的配置文件
│   ├── statistics.py          // 用户统计，类似于中间件
│   ├── urls.py                // Django 路由入口
│   ├── utils.py               // 项目全局变量
│   └── wsgi.py                // WSGI 配置
├── oneid_meta
│   ├── __init__.py
│   ├── admin.py
│   ├── apps.py
│   ├── migrations
│   └── models                  // 表结构设计
│       ├── __init__.py
│       ├── app.py              // 应用
│       ├── config.py           // 配置
│       ├── dept.py             // 部门
│       ├── event.py            // 事件
│       ├── group.py            // 组
│       ├── log.py              // 日志
│       ├── mixin.py            // 部分通用属性的抽象
│       ├── perm.py             // 权限
│       └── user.py             // 人员
├── requirements-dev.txt
├── requirements.txt
├── scripts
├── siteadmin
├── siteapi
│   ├── __init__.py
│   └── v1                      // 接口实现
│       ├── __init__.py
│       ├── admin.py
│       ├── apps.py
│       ├── blueprint.md        // 接口文档
│       ├── serializers         // 序列化定义
│       ├── tests               // 单元测试
│       ├── ucenter.md          // 对于如何用一批接口实现复杂功能的说明
│       ├── urls.py
│       └── views               // 接口核心实现
├── supervisord.conf            // docker 容器中由 supervisord 管理进程
├── tasksapp                    // 周期性任务由 django_celery_beat 实现
│   ├── README.md
│   ├── __init__.py
│   ├── admin.py
│   ├── apps.py
│   ├── migrations
│   ├── models.py
│   └── tasks.py
├── test                         // 功能测试所用数据，以及复杂数据背景下的部分接口测试
├── thirdparty_data_sdk          // 第三方 SDK
│   ├── __init__.py
│   ├── alipay_api
│   ├── dingding
│   ├── error_utils.py
│   ├── qq_sdk
│   ├── wechat_sdk
│   └── work_wechat_sdk
└── uwsgi.ini                    // WSGI 配置






建议源码阅读顺序


	设计文档 docs


	表结构设计 oneid_meta/models


	接口路由 siteapi/v1/urls.py


	接口实现 siteapi/v1/views







错误排查顺序


	接口路由 siteapi/v1/urls.py


	接口实现 siteapi/v1/views


	接口序列化 siteapi/v1/serializers




认证、权限相关则从 oneid/settings.py 出发，主要关注 REST_FRAMEWORK, AUTHENTICATION_BACKENDS 两项配置
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